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1. Wprowadzenie

Roboty wyszukiwarek indeksuja wszystko co napotkajg na danym serwerze, ktory jest
w danej chwili przegladany. Istnieje zagrozenie, ze ws$rdod plikow, ktére zostang
zindeksowane mogg si¢ znalez¢ pliki, ktore nie powinny nigdzie wyptyna¢ z danej firmy czy
organizacji. Wyszukiwarka Google obecnie jest najwigksza wyszukiwarka na rynku. Miliony
stron zostalo juz zaindeksowanych przez wyszukiwarke Google 1 codziennie zostaja
dodawane do wyszukiwarki nowe strony i nowe pliki. Niestety w wielu przypadkach zostaja
udostepnione informacje poufne, albo takie, ktére moga pomoc hakerowi zaatakowaé nasz
serwer. Mozna je odnalez¢ za pomocg zaawansowanych narzedzi wyszukiwania. Czgsto te
narzedzia wykorzystuja crackerzy, ktorzy za pomoca spreparowanych zapytan do
wyszukiwarki Google moga uzyska¢ dostep do chronionych informacji. Dlatego ten atak
dostal wlasng nazwe: Google Hacking. Bardzo czesto ten atak toruje droge dla wielu innych
atakow. Zaawansowane narzedzia wyszukiwania podobnie jak wcze$niej wymieniona
wyszukiwarka wykorzystujag rowniez niektore inne wyszukiwarki, ale ze wzgledu na to, iz
wyszukiwarka Google jest najpopularniejsza, dlatego atak ten jest najczgsciej
przeprowadzany wlasnie za pomoca wyszukiwarki tej firmy

2.Pojecie Google Hacking

Google Hacking to atak polegajacy na wyszukiwaniu poufnych danych za pomoca
wyszukiwarki google. Wyszukiwarki indeksuja wszystko co napotkaja na serwerze
internetowym. Moga tez wigc zindeksowaé te dane, ktore udostepniliSmy przypadkowo (np.
listy uzytkownikow i haset, listy pracownikow firmy, wazne dokumenty firmowe, bazy
danych itp.). Zwykle z poziomu strony internetowej te dane sa nie widoczne. Wydaje si¢, ze
uzytkownik nie bedzie miat do nich dostepu (np. musiatby zna¢ nazwe pliku). Jednak jezeli
w wyszukiwarke google wpiszemy odpowiednie zapytanie mozemy tatwo odnalez¢ te pliki.

Dzigki Google mozemy odnalez¢ nie tylko informacje ogoélnodostepne, lecz takze
miejsca, o ktorych nie powinni§my w ogdle wiedzie¢: pliki z haslami oraz nazwami useréw,
witryny zawierajace luki, informacje na temat serwera, 1 wiele wiele wigcej. Wymienione
wczesniej rzeczy to jedynie garstka mozliwosci wyszukiwarki o ktérej mowa. Cala sztuka
wyszukiwania polega na odpowiednim zapytaniu. Ot6z aby otrzymac interesujacy nas wynik
bedziemy musieli dobra¢ odpowiednie operatory pytajace wyszukiwarki, to wtasnie w nich
tkwi cata sita wyszukiwarki:

allintitle - zwraca wyniki, ktére zawieraja wszystkie stowa kluczowe w tytule strony.
operator ten nie nadaje si¢ do faczenia z innymi elementami sktadni

allinurl - zwraca wyniki, ktére w adresie zawierajg wszystkie szukane stowa, operator ten nie
nadaje si¢ do taczenia z innymi elementami sktadni

cache - wyswietla kopie strony lub dokumentu, ktéra przechowuje google. Dokument lub
strona nie musi istnie¢ w sieci, lecz moze jeszcze by¢ zaindeksowany w google.



daterange - ogranicza wyszukiwanie od okre§lonej daty lub przedzialu czasowego, w ktérym
strona zostata zaindeksowana przez wyszukiwarke google

define - wyszukuje definicje
filetype - wyszukuje pliki o podanym rozszerzeniu
file — wyszukuje pliki o podanej nazwie

inanchor - zwraca dokumenty zawierajace odnos$niki, ktére zawieraja w treSci linki
zawierajace wyszukiwane wyrazy

info - funkcja ktora pokazuje nam informacje o danej stronie (jej kopi¢ zrobiong przez google,
strony podobne do niej, zawierajace linki, podstrony, przeszukanie strony).

intext - zwraca wyniki zawierajace wskazane stowa kluczowe w tresci strony

intitle - wyswietla wyniki zawierajace wskazane stowa kluczowe w tytule strony

inurl - zwraca strony, ktore w adresie zawierajg szukane stowa

link - wys$wietla linki zwrotne, ktoére prowadza do danej witryny

numrange - ogranicza wyszukiwanie do wynikow zawierajacych liczby z podanego zakresu
related - wySwietla strony, ktore sg tematycznie podobne do danej witryny

site - zaweza liste wynikéw do konkretnej witryny, domeny, lub grupy domen

+ (plus) - podane wyrazenie [wyraz] musi znalez¢ si¢ na stronie, nawet w przypadku
ignorowania przez google takiego stowa ze wzgledu na powszechno$¢

- (minus) - z rezultatow wyszukiwania zostang odjete strony zawierajace podane stowo

" " - w wynikach wyszukiwania uwzglednia cate podane frazy, nie tylko pojedyncze wyrazy

zawarte w wyszukiwanych frazach

Tylda (~) — stowo, przed ktérym jest wstawiona, moze zosta¢ zastgpione synonimem
(kropka) — zastepuje dowolny znak

(OR) — wyszukuje strony dla zapytania: stowo lub stowo.

* - zastepuje dowolny ciag znakow



O czym musisz pamigtac?

1. Algorytm google ogranicza wprowadzanie do 10 stow w zapytaniu, w tym operatory
logiczne (jezeli liczba operatoréw wraz z wyrazami przekroczy liczbe 10, nie beda one brane
pod uwagg).

2. Mozesz wykorzystywaé operator * (wykorzystywanie stow zastgpczych) ktory nie jest
brany pod uwage.

3. Postuguj si¢ wieloma jezykami, dzigki temu zwigkszysz pole wyszukiwania.

4. Kolejnos¢ wpisywanych stow, oraz ilos¢ wpisywania tych samych stéw ma znaczenie w
wyszukiwaniu.

5. Jezeli jakas strona lub dokument juz nie istnieje, kliknij na kopi¢ tego dokumentu, na okoto
95% google umozliwi ci przejrzenie.

Stosowanie zaawansowanych metod wyszukiwania i stosowanie powyzszych zasad
nie od razu zrobi z nas hakerow. Aby nauczy¢ si¢ jak najefektywniejszych zapytan najlepiej
jest najpierw zobaczy¢ jak zbudowane sg takie zapytania. Mozemy skorzysta¢ z gotowych baz

tego typu zapytan:

e googlehacking.tk/
e www.hackersforcharity.org/ghdb/

3.Zastosowania ataku Google Hacking

Tego typu ataki mozemy zastosowa¢ na wiele sposobow, ktdore mozemy ze soba
taczy¢. W tym rozdziale zostang przedstawione najczgstsze zastosowania tego ataku.

3.1 Wyszukiwanie plikow

Google pozwala na odszukanie plikéw o danym rozszerzeniu za pomoca operatora
filetype, dzigki temu mozliwe staje si¢ odszukanie interesujacych nas plikow, takich jak:

*.db, *.mdb - rozszerzenia plikow baz danych, moga zawiera¢ hasta, spis oraz dane
uzytkownikdow, itp.

*.sql - plik zawierajacy kod SQL

*.inc - plik includowany, czgstym bledem a raczej niedopatrzeniem jest nieumieszczenie
przez administratora pliku konfiguracyjnego serwera, ktory uniemozliwia patrzenie na kod
pliku inc.

*.ini - plik konfiguracyjny, zwykle zawiera ustawienia programow.

*.cfg, *.conf - przykladowe rozszerzenia plikoéw konfiguracyjnych réznych aplikacji.

*.bak - plik zawierajacy poprzednig wersj¢ pliku o takiej samej nazwie (kopia zapasowa),
lecz innym rozszerzeniu, czyli tzw backup, moze zawiera¢ hasta, listy uzytkownikow, dane,
itp.



*.js, *.jsp - plik, ktory zawiera kod JavaScript

*log - plik, w ktorym zapisywane sg logi, wydarzenia, ktore zostaty zarejestrowane przez
system operacyjny najczesciej sa to: przebieg instalacji, monitorowanie ruchu na stronie, itp.
*xlIs - arkusz programu excel, moze zawiera¢ dane statystyczne, wykresy, zestawienia, dane
pracownikow itp.

*txt - plik zawierajacy czysty tekst z podstawowymi elementami formatowania, moze
zawiera¢ kontakty telefoniczne oraz z komunikatoréw, notatki, itp.

*.doc - plik dokumentu, format charakterystyczny dla programu MS Word, przewaznie
mozemy z nich uzyska¢ CV, podania, zyciorysy, informacje dot. danych osobowych.

*.vef - plik vcf(ang. vCard File), vCard moze zawiera¢ inf. o personaliach, kontaktach,
telefonach.

Mimo iz nie jest z gory ustalone, co znajduje si¢ w plikach z danymi rozszerzeniami,
ale mozna podejrzewaé co moga zawieraé. Musimy polegaé tylko i wylacznie na wiasnej
tworczosci, gdyz nie ma konkretnej zasady jak szuka¢ hasta, dane osobowe, kontakty
telefoniczne lub kontakty komunikatoréw internetowych, ktéore nie powinny by¢
ogo6lnodostepne. Metod jest naprawde wiele, na wyszukanie tych informacji, ktére w ogodle
nie powinny by¢ ujawniane.

Przyktadowe zapytanie: filetype:pdf — znajdziemy wszystkie pliki o rozszerzeniu pdf
3.2 Poszukiwanie danych osobowych

Poprzez Google mozemy uzyska¢ dokumenty jakiej$ osoby, w ktérych doszukamy sie:
jego imienia 1 nazwiska, jego adres zamieszkania, numer PESEL, telefon kontaktowy, adres
email, skonczone szkoty, miejsce pracy, odbyte kursy, posiadane kat. prawa jazdy, itp. Takie
dane mozemy uzyska¢ za pomoca wyszukiwania np. dokumentéw Curriculum Vitae czyli, w
skrocie CV szukajacych dobrej posady sg absolwenci wyzszych uczelni. Teraz musimy
zastanowi¢ si¢ gdzie moga znajdowac si¢ takie dokumenty. Niektore uczelnie udostepniaja
swoim uczniom miejsce na serwerze, ktore moga w dowolnym celu wykorzysta¢, cho¢by do
przechowywania swoich dokumentdéw, prac, kontaktow itp. serwery te przewaznie sg
zaparkowane w domenach .edu i/lub .edu.pl jesli chodzi o polskie uczelnie, cho¢ nie
koniecznie tak musi by¢, dlatego tez nie zalecam ograniczania si¢ tylko do domen z
koncéwka .edu czy tez do .edu.pl.

przyklady najprostszych zapytan:

cv intitle:index.of site:edu.pl - curriculum vitae

kontakty.txt intitle:index.of - domys$lny plik zaw. kontakty komunikatora GG

* vef intitle:index.of - pliki vCard, ktore moga zawiera¢ inf. o danych osobowych.
inurl:kontakty filetype:txt site:pl - r6zne kontakty

inurl:"contacts" filetype:xls - ro6zne kontakty

inurl:"addresses" filetype:xls - r6zne kontakty



3.3 Poszukiwanie okreslonych serweréw lub urzadzen sieciowych

Google pozwala takze na znajdowanie serwerow lub urzadzen sieciowych o
okreslonym oprogramowaniu, oraz ich poinstalacyjne strony. Metoda polega na wklepaniu
ciggu wyrazow czy znakéw charakterystycznych dla danego serwera, lub dla danego
urzadzenia.

Dzieki wyszukiwarce google bardzo latwo mozemy uzyska¢ dostep do roznych
urzadzen sieciowych takich jak drukarki, routery, kamery, a takze mozemy zobaczy¢ podglad
pulpitu niektérych urzadzen oraz zobaczy¢ zawarto$¢ katalogdw niektorych serwerdw.

Pare¢ przyktadow:

Jezeli wpiszemy: intitle:"index.of " "Parent Directory” — otrzymamy list¢ serwerdw, na
ktorych mozna wejs¢ do katalogéw z plikami:

' ?‘ Google Hacking, W h | | Googls Hacking - v YE inkitle:"Indesx of ci) % Y E’ inkitle:"index.of " "1 x Y\El intitle; index of - - x v B intite:index of - - x | §

<« C A | B htps:fwww.google.plf#hl=plRscient=psy-ahRg=intite: 92 Zindex.of + %22+%22Parent+D\rectory%22&oq=m‘lje:%Zzwnclex‘oh%:F;‘f'?

Index of /download/ g
fypEm comdowninan = ThImMacTenie stromy

Parent Directory - [DIR] 1/ 07-May-2013 23.36 - [DIR] 2/ 08-May-2013 14,00 - [DIR] 3/

09-May-2013 04:24 - [DIR] 4/ 09-May-2013 18:49 - [DIR] 5/ 10-May-2013 ...

Index of /instacldfagkitizproniteenselfpics - Styleed?
mfu.sty\eeSQ.nemnstaoldfagklUZpronfteenselfplcsf = Tiumaczenie StI’Dﬂy
Parent Directory, -. [IMG], 00063451 jpg, 02-Sep-2011 14:57, 32K, [IMG],
00074055 jpg, 02-Sep-2011 14:43, 351K [IMi3], 00251486 jpg, 02-Sep-2011 15:29 ...

Index of /debianfoolimaind - FTP - Debian
ftp.debian.org/debian/pool/mainds ~ Tiumaczenie strony

Parent Directory, -. [DIR], [2tp-ipsec-vpn-daemon/, 15-Jun-2012 14:27, - [DIR], 2tp-
ipsec-vpn/, 22-Nov-2012 02:20, -, [DIR], 12tpns/, 29-Mar-2012 02:39, -, [DIR] ...

Index of /ubuntupoolmain/

security. ubuntu.com/ubuntu/pool/maind? = Tlumaczenie stromy

Parent Directory, - [DIR], jabber py/, 05-Mar-2013 01:03, -. [DIR], jack-audio-
connection-kit/, 05-Mar-2013 09:20, - [DIR], jackd2/, 28-Mar-2013 02:33, -, [DIR] ...

Index of /share

wwnw astro.comell.edu/share/ = Tumaczenie strony

Parent Directory, -. [T¥T], 300mb. 17-Feb-2002 11:55, 0. [DIR], Annabellef, 25-Jun-
2010 19:12, - [DIR], HOW-TO/, 20-Jul-2002 15:59, - [DIR], KlineHome ...

Index Of Parent Directory Beautiful Girl, index offwmvgirlparent ...
mr‘tijndetriﬂllas com/ Iindex-of—parent-directory—-heautifu\-g\rl htrnl =

1 maj 2013 — Index Of Parent Directory Beautiful Girl. Intitle:index. of Yparent
directony’ jpg.private girls hot, intitle:index. of \parent directony’ pg. private gils sex ..

Index of /pub/putty - FTR

ftp.onome.orgfpubiputty’ ~ Thumaczenie strany

Parent Directory - [DIR] putty-0.45/ 1998-07-03 11:25 - [DIR] putty-0.47/ 1999-11-18
10:36 - [DIR] putty-0.48/ 1995-11-25 11:03 - [DIR] putty-0 48/ 2000-06-23 ...

WinrdPrace » Sinnnrt » View Site viewwe Inday of narant dirartan: _l;]
»

Jak widzimy sg to raczej serwery ogdlno dostepne. Ale jezeli przejdziemy do strony trzeciej.
To mozemy znalez¢ co$ ciekawego:

Na trzeciej stronie moze zainteresowac nas taki wpis: Index of /~malinowski - AGH
Wyglada na to, ze znajdziemy tam dane prywatne osoby o nazwisku Malinowski z AGH:



' ﬁﬂ Google Hacking, Wraziwe d= % Y | ¥ Eoogle Hacking - wrazliwe d- % ' E inkitle:"Indes: of ciiWindows" % yg’ intitle:"index.of " "Parent Dir x W\ s

&« >3 C nf .E‘| hittps: /. google. plf#q =intitle: 96 22index. of+ %6 22+ %22Parent+D|rector\,f%22&h\:pl&|:>51:1&e|:TFGSUeEUDI3\-’POZngAO&startg’:«‘.

<

Index of /sopot - Petit Paris

whiiy pEtitparis. plfsopots

[DIR] Parent Directory - | | AC_RunActveContent.js 20-Apr-2005 04:44 81K [ |
Delegate. as 19-Jan-2010 20009 434 [ | GuestBook.as 19-Jan-2010 20:09 3.4 [ ] ...

Index of finstall

jpalio.torn.com.plinstall! =

Parent Directory - [DIR] Uburtu_5/ 256-Anr-2013 20:21 - [DIR] WEB-INF/ 24-40r-2013
12:18 - [DIR] Windows/ 25-Ap-2013 20:22 - [DIR] archive/ 05-Jan-2012 ...

Index of feva - Lublin

sanbud lublin.plievas ~

Parent Directory 30-Now-2012 19:48 - [DIR] | runda 2011/ 20-Feb-2013 09:13 - [DIR] I
runda - backstage/ 20-Feb-2013 09:13 - [DIR] Il runda 2012/ 20-Feb-2013 ...

Index of /Storagel ocker/usic/ _Soundtracks - Greensville

whiny reensville net/Storagelockers ./_Soundtracks/ = Tiumaczenie strony
Parent Directory - [DIR] Aladdin/ 23-Jun-2007 18:03 - [DIR] ChariotsOfFire/ 12-Aug-
2007 21:10 - [DIR] Coyote Ugly/ 03-Sep-2007 19:02 - [DIR] DirtyDancing/ ...

Index of /~malinowski - AGH

whina fIj agh.edu.pli~malinowskis ~

Parent Directory - [TAT] 1.css 04-Mow-2004 10:44 113 [TXT] 1.html 28-Oct-2011 13:41
359 [THT] BUTTONS.JS 08-Sep-2003 08:46 1.0K [ ] Cu.pf 16-Apr-2008 ...

Index of /mi3dzidk

weaty Sengard.git.ol -

Parent Directory - [DIR] JoormlaCs 02-War-2009 22:45 - [DIR] SV 01-Mar-2009 21:21 -
[DIR] Save/ 02-Mar-2009 22:43 - [DIR] Szablon/ 02-Mar-2009 22:45 - [DIR] ...

< G; YOQOOO000O( ;Sle >

Poprzednia 1 2 34 5 5 7.8 910 Nastepna
Fomaoc Frzeslij opinia Prywatnoge i warunki

b {[]]

'

Po wejsciu do tego katalogu okazuje si¢, ze uzytkownik ten posiada min. Rozwigzania
¢wiczen laboratoryjnych z jakiego$ przedmiotu. Mozna z duza pewnoscia stwierdzi¢, ze owa
osoba nie chciala aby to si¢ wydostato na zewnatrz.

' %’: Google Hacking, Wrazliwe d= % v | Google Hacking - wrazlive d: % Y E intitle:"Index of ol wWindows” X 7 [ 1ndex of j~malinowski

index2 . html
informacie.html

integration.zip

its_working.avi
ial
ioomlal

lab0l.zip
1lzb03 kulks.zip

lab04. png

D lsb ava,
linki.html
L

| wain.cop

| mix_labos. java
mk_15b05.THT
mi lebO6. java
wic_labO6.txt

! mk_15b09. java

| mix_lah0. txe
mk_1sbi0. Tt

| my_leb04. jar
wm_1ah05_1.txt

! mw_1ab05 2.txt

mw_lah0fi. java

5
ww_1sb06. THT

C @& | [ www.fgagh.edupli~mainowski

25-hug-2011 13:52 335
08-%ep-2003 08:45 4.1EK

05-Feb-2012 15:16 10M

integration patch.zip 06-Feb-2012 12:13 265K

15-Feb-2012 10:56 47N
07-5ep-2009 22:18 "
28-Jan-2010 15:05 =
21-0ct-2008 15:41 244K
06-Now-2011 19:44 GBKE
31-Aug-2008 13:59 6.ZK
23-May-2010 17:31 =
06-Jan-2010 05:04 =
0B8-Sep-2003 08:45 4.1K
30-Now-2010 07:48 1.9E
ZB8-Mar-z0058 10:41 259
28-Mar-2005 10:40 128
0Z-Apr-2005 13:37 0961
02-Apr-2008 12:30 25
23-hpr-2z005 15:14 603
Z3-Apr-zZ008 15:14 84
24-Ahpr-2005 11:48 4.0EK
13-Mar-2005 10:04 3.9EK
289-Mar-2008 10:17 4.0K
29-Mar-2005 10:17 165
0zZ-Apr-z008 17:27 603

0zZ-Apr-2008 17:26 54




Kolejny przyktad: mozemy rowniez w tatwy sposob podejrze¢ czyja$ prace na jakim$
serwerze:

Wpisujemy: intitle:"VNC Viewer for Java''

' ﬁ Google Hacking, Wragliv: X Y | ] Google Hacking - wiragliy % ! E inkikle:"vnc wiewer For ja. ‘\'E’ intitle:"Index of c:iWind. YE inkitle:"index, of " "Parent %

C A & htps:/www.google.com search?g=inurlhp/device/this L CDispatcher #nl=plRgs_rm=ERgs_ri=psy-abRtok =wUHo IFZHXOAGEZVAMPC g | S

+Konrad Wyszukiwarka Grafika Mapy Play YouTube Wiadomosci Gmail Dysk Halendarz

GO.JS]C intitle: "WINC Viewer for Java" =] “ Konrad Kurk . | 0 || + v

Internet Grafika Mapy Takupy Wigce] ~ MNarzedzia wyszukivwania *

Porada: Wyszukuj tylko w jezyku polskim. Jezyk wyszukiwania mozesz akreslic tutaj:
Ustawienia

VNC Viewer for Java
okhk myvne com: 5800/ ~ Tiumaczenie strany
Ta strona byla przez ciebie odwiedzana 3 razy. Ostatnie odwiedziny: 13-05-14

RealVNC - VNC Viewer for Java

vy Te@RTC com/productsivncy. 4 Oiwindava ~ Thimaczenie strony

Features. WNC Viewer Enterprise Edition 4.0 for Java offers a number of improvments
over WMNC Viewer Free Edition for Java, including: Authentication of ¥NG ...

Knowledge Base  I'm trying to use VNC Viewer for Java and it's not ...
Kh.reaknc.com > YMC ¥ Tiumaczenie strony

25 cze 2012 — I'm trying to use WNC Viewer for Java and it's not waorking. To use the
WNC WViewer for Java, you'll need to enter the IP address of VNC Server ...

VMNC Viewer for Java
demo3.ssreng.com: 5806/ = Tlumaczenie stromy

VNC Viewer for Java
dir213.neoplus adsl tpnet.plf =
Ta strona zostata przez Ciebie odwiedzona w dniu 13-05-09.

VNC Viewer for Java
sunbeam uoregon.edu: 5800/ ~ Tlumaczenie strony |

A nastgpnie wchodzimy w pierwszy link:



BB USER- - ¥NC Viewer

¥l AirNav RadarBox - 4.03

Eile Filters Map Tools window Help

b - + - < BE-T-8-58 BEE-E-| B v [l Locats Arport | VE] Get Weather ~
@ Stop Tour (3 5ec)| | Ailre v|[]| oign ] | Destination v o “][2] showal | QuickList = Advanced ~ | | J MyLeg | [E] Fer
[ wbigns 1) | B Netwok(18) | BB 5o s | R SB[ ® defautemiz :
Quick Filter | Yl =
Status Flight D ircrall_Sauank &
@ Approach = KACIEE  A306 1

Cruise [# vIRIs4 4333
@ Descend  [E Bawies  BIT2

@ cruise N swR24z Mam
@ cruise ™ olHsls A3
_ @ approach [T FDBS3 B738
— @ cruise | qTRo0s  AME
_@ Approach i Avps93  E738
_ Cruise = E744
Cruise 01
" leveled = 4320
N Jleveled K= kACl4  A305
_ Cruise [ <] VIS
Leveled = A310

1

distart| € @ [ & () WNC Viewer For Java |

e . ‘
] GOOGLE HACKING - .. | ] Bezpieczeristwo inter... | |7 Ciekawe strony !El;’l USER- - ¥NC Yiewer | [« G 17:32

Po uruchomieniu si¢ maszyny Javy mozemy si¢ podiaczy¢ do serwera. Ku zaskoczeniu nie
jest wymagane hasto. Okazuje si¢, ze uzyskalismy dostep do podgladu z jakiego$ radaru.
Dostep do czego$ takiego moim zdaniem nie powinien by¢ mozliwy.

Kolejny przyktad:

Wpisujemy: intitle:""Cayman -DSL.home"



' ﬁ{: Google Hacking, Wrazliwe d= X Y |j Google Hacking - wrazliwe d- X Y E’ intitle:"cayman -dsl. home" - © %
: L . J
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Internet Grafika tapy Takupy Wiece) * Marzedzia wyszukivwania

Cayman-DSL Home - FastAccess® DSL

techke2 fastaccess comAVirtualDeskiop/ . /home btm > Turmaczenie strony
"Cayman-DSL1682537". Image. Ethernet - DSL Port - Expert Mode. Security Alert. This
unit is currently not protected by an administrative password.

Ta strona byta przez ciebie odwiedzana 3 razy. Ostatnie odwiedziny: 13-05-09

Cayman-DSL Home
Ethernet - DSL Port - Movice Mode
Passwords - Pinhole - Bridge ...

Wiece] wynikdw z fastaccess.com »

intitle:"Cayman-DSL .home" - Exploit Database

whiw . expl0it-db.comighdb/ 781/ = Tlumaczenie strony
intitle:"Cayman-DSL.home". prev - next. Google search: intitle:"Cayman-DSL. hame".
Hits: 987. Submited: 2004-12-19. Cayman DSL modems. Many Cayman ...

Ta strona zostata przez Ciebie odwiedzona w dniu 13-05-09.

Cayman-DSL Home

amezaga.usf -

Cuickstart - Monitor - Restart Cayman-0SL0 - Help. Cayman-DSL "Cayman-
DEL1655630". Image. Ethernet - DSL Port - Movice Mode - Passwords - Pinhole ...
Ta strona zostata przez Ciebie odwiedzona w dniu 13-05-09.

Aby pokazad najbardzie) frafne wynikl, pomineglismie kilka pozyejl hardzo
podobnyeh do 4 juz wyswisflonych.
Jesl cheesz, mozesz powldizye wyszukiwanie z uwzglednieniem

pominigfiych wynikow.
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Chociaz w wyniku tego zapytania dostajemy tylko trzy pozycje to jednak na pierwszej z nich

mamy co$ ciekawego.

' ﬁ Google Hacking, Wrazliwe d= % Y |y Googls Hacking - wrazlive de % ’Y |¥ Cayman-DSL Home =% ¥ = I Al x|
&« (e | techkc2.fastaccess.comMrU_JaIDesktop;frouters,fcaymanazzo{home.htrﬁ '\;’3 =
” quickstart ” Montor ” Restart Cayman-DEL ” Help ”
Cayman-DSL
"Cayman-DSL1682537"

[ Ethernet [ DSL Port [

Espert Mode ”

Security Alert

This urit 15 currently not protected by an administrative password

Od razu rzuca nam si¢ w oczy informacja, ze ten router, do ktorego wtasnie si¢ dostaliSmy nie
jest zabezpieczony hastem. Po wejsciu na niego mamy wigc od razu dostep administracyjny.

Zwykle jednak jezeli wchodzimy na jakie§ urzadzenie lub serwer najczesciej pojawia si¢
prosba o hasto. Jezeli wpiszemy jakie§ zapytanie czesto nie od razu znajdziemy co$
interesujacego. Zwykle trzeba troche po przeglada¢ roznych rzeczy aby co$ znalez¢.



3.4 Poszukiwanie stron podatnych na bledy:

Wielu poczatkujacych uzytkownikow uzywa gotowych, darmowych skryptow na swoje
strony. Najczesciej sg to fora dyskusyjne, systemy dodawania newsow, sondy, czy nawet cate
systemy CMS (ang. Content Management System). Wszystkie wcze$niej wymienione skrypty
posiadaja otwarte zrodto, zatem odkrycie luki jest o wiele prostsze. Aby wyszukaé takowa
aplikacje podatng na atak, w pierwszej kolejnosci nalezy odszuka¢ na co jest ona podatna.
Zatem mozemy skorzysta¢ ze strony http://www.securityfocus.com/archive/1 , gdzie na
gorgco pojawiajg si¢ luki wykryte w roznych aplikacjach, w tym réwniez w popularnych
skryptach. Potem mozemy szukaé wersj¢ skryptu zawierajacego btad.

W tym celu mozemy skorzystaé z takich zapytan np.
"copyright by joomla' — otrzymamy liste stron opartych wtasnie o ten CMS

3.5 Poszukiwanie komunikatow o bledach:

Poszukiwanie komunikatéw o bledach takze moze przynies¢ potencjalnemu wlamywaczowi
wiele potrzebnych danych, ktére w podzniejszym czasie wykorzysta. Bledy wyrzucane na
ekran komputera mogg zawiera¢: nazwy plikow oraz informacje dot. ich rozmieszczenia,
nazwy funkcji, hasta, wersje¢ oprogramowania, oraz wiele innych przydatnych rzeczy.
Oczywiscie aby odnalez¢ takie strony, bedzie musiat pyta¢ wyszukiwarke danymi frazami
jakie wystepuja w typowym btedzie, przytoczmy np. blad autoryzacji przy potaczeniu z baza
danych

Przyktadowe zapytania:

"warning: mysql_connect();"
"access denied for user''.

Wyszukiwarka ukaze nam wyniki, dokumenty, ktére wyrzucaja na ekran komputera btedy.

W tym przypadku trzeba poszukaé na dalszych pod stronach, gdyz czesto na tych pierwszych
sa wytlumaczenia co to jest za biad i jak sobie z nim radzi¢. Jest to spowodowane tym, ze
strony na ktorych faktycznie jest wySswietlony ten blad zindeksowane sa zazwyczaj na bardzo
dalekich pozycjach.



3.6 Wyszukiwanie danych autoryzacyjnych:

Za pomocag wyszukiwarki Google mozliwe jest roéwniez wyszukanie tzw. danych
autoryzacyjnych czyli takie dane, ktére moga nam pozwoli¢ uwierzytelni¢ si¢ na danym
serwerze, na stronie lub w jakim$ programie. Mogg to by¢ logi, pliki konfiguracyjne i inne
pliki, ktére mogag zawiera¢ hasta i loginy.

Przyktadowe zapytania:

filetype:log inurl:"password.log"
intitle: ""index of" config.php

Tutaj nie musimy duzo szuka¢. Szybko natrafimy na hasto pisane czystym tekstem albo
zaszyfrowane w jaki$ sposob.

Przedstawione powyzej przyktady pytan to naprawdg tyko garstka sposobodw na uzyskanie
informacji, ktoére nie powinny by¢ ogoélnodostepne. Takie informacje mozna uzyska¢ na kilka
sposobdw, wszystko zalezy jednak od tworczosci zapytania samego pytajacego. Mozna
przejrze¢ zapytania, ktére s zamieszczone sg w bazach tego typu zapytan (linki podatem w
rozdziale drugim). Obrazuja one jak wiele mozna znalezé w google i jakie rzeczy
udostepniaja ludzie przez wilasng ghupote. Zapytania te mozena wykorzysta¢ rowniez w
innych wyszukiwarkach, lecz nie dadza tak zadowalajacego efektu jak google.

4. Przykladowe scenariusze atakow z pomoca google Hacking

Scenariuszy atakéw z pomoca Google Hacking moze by¢ naprawde wiele. W tym artykule
zostang przedstawione trzy bardzo prawdopodobne scenariusze atakow.

4.1 Dostep do materialow, ktore mozna otworzy¢ tylko na terenie danej instytucji

Za pomoca ataku Google Hacking mozna uzyskaé¢ dostep do materiatow dostgpnych na
terenie danej instytucji.

W niektoérych instytucjach w ramie cze$¢ strony internetowej moze by¢ dostgpna tylko na
terenie danej instytucji np. Wyzsza Szkola Biznesu w Dabrowie Gorniczej.

Wpisujemy w przegladarke adres: http://wsb.edu.pl/container/
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Jak widzimy dostep do katalogu container z poza uczelni nie jest mozliwy. Jednak za pomoca
wyszukiwarki google tatwo mozemy przeszukac i przejrze¢ zawarto$¢ tego katalogu.

W wyszukiwarke google Wpisujemy: site:wsb.edu.pl/container
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Teraz widzimy co znajduje si¢ w katalogu container. Mozemy teraz zobaczy¢ czy jest
mozliwy dostep do tych zasobow.

Otworzmy dla przyktadu plik dotyczacy stowarzyszenia Absolwentow 1 Studentow:

o . || |} ||
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Tak wiec w bardzo prosty sposob dostaliSmy si¢ do sprawozdania z dziatalnosci
stowarzyszenia.

4.2 Dostep do serwera ftp

Dzigki atakowi google Hacking mozemy roéwniez uzyska¢ dostep do serwera FTP. Sporo
ludzi udostepnia programy na publicznie dostepnych serwerach. Jezeli natkniemy si¢ na pliki
klienta FTP np. Total Commandera, mozemy natkng¢ si¢ na plik zawierajacy ostatnie
potaczenia ftp 1 zapisane potaczenia fip.

Ofiarg ataku niech bedzie serwer adam.w4u.pl. Wiemy, ze plik zawierajacy informacje dot.
polaczen ftp nazywa si¢ wex ftp.ini. Zapytanie, ktoére wyszuka ten plik bedzie wygladad
nastepujaco: site:adam.w4u.pl filetype:ini wex_fip

' | suksesmasamuda. comiSMs_ X f | 7 ftp:ff22.185-224-87.telenet x‘r |5 adam wau.pliprojmefwe:_f xYE’ site: adam.wdu.pl filetype:in » ‘

€« C A O htps:/www.google plisearchPg=site 36 3Aadam, waL.pl+letypedoIain+wex_fipirz= 1C1VASU_enPL5I5PL5I5Raq=fRoq=ste%Ikac Ty =
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GO; ;gle | site adam wdu pl filstype:ini wex_ftp =) | “

Internet Grafika Mapy Wiece| ~ Marzedzia wyszukiwania ﬂ
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wex_ftp ini

adamwdu plaro/moawex_fp.ini ~

[General] e-mail=adamhigich.onet.pl [connections] T=sygnity default=adam 2=adam
[syanity] host=ftp.hd.sygnity.pl username=pomsr.pliki pasymode=0 ...

Faomoc Przeslij opinie Prywatnoge i warunki

=
4 »

W wyniku tego otrzymali§my jedng interesujaca nas pozycje. Mozemy wigc sprawdzi¢ co ten
plik zawiera:



' | suksesmasamuda. comiSMs_ X Y "‘; ftp:f /22, 185-224-57 . telenet x‘_' _"- adam wau.plfprofmefwex_fr x‘_.r |_l adam.wau. plfprofmcwesx_fr x ‘

& C A [ adam.wau.plipro/mefuc:_froini Q7 =

[General]
e-maill=adamhBlch.onet.pl
[connectionsg]

l=sygnity

defaul t=adam

Z=adam

[sygnity]
host=ftp.hd.sygnity.pl
username=pcmsr.pliki
rasvmode=0
password=CFCBEZ0450E85CZED727A9G78676
[default]

pasvmode=1

[adam]

host=widu.pl
username=adam
rasvmode=1

Jak widzimy mamy wszystkie dane umozliwiajace nam zalogowanie si¢ do konta, ale hasto
jest w postaci zaszyfrowanej. Aby je odszyfrowaé¢ wykorzysta¢é program Password
decrypting tool for TC. Kopiujemy zaszyfrowane hasto i klikamy Decrypt Password.

@3 Password decrypting tool for TC = |EI|£|

| CFCBE2E450EBRC2ED 7IFAIEFBETE

About | | Decrypt Pazsword I Exit |

| faktuall2s

Haslo do tego serwera ftp brzmi wigc: #aktuall25. Mamy wigc juz wszystkie dane potrzebne
do zalogowania na serwer. Sprawdzmy czy mozna si¢ zalogowac.
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W ten bardzo tatwy sposéb uzyskaliSmy dostep do serwera ftp. Czgsto moze si¢ zdarzy¢, ze
natrafimy na stary plik. Wtedy nie bedziemy mogli si¢ zalogowac. Zaskakujace jest jednak to,
ze z pomocg wyszukiwarki mozemy odnalez¢ dos$¢ sporo plikow, ktore umozliwig nam dostep
do serwera ftp.

4.3 Przygotowanie do ataku na dany serwer, za pomocg wyszukiwarki google:

Mozemy znalez¢ wiele informacji, ktére mogg nam pomdc w wyszukaniu informacji na temat
interesujacego nas serwera, ktore moga pomdc nam w przeprowadzeniu ataku. Wyobrazmy
sobie, ze mamy exploity dla serwera apache. Musimy wiedzie¢, czy dana witryna jest

obstugiwana przez serwer apache, a jezeli tak to jaka jest wersja tego serwera.

Tym razem sprawdzimy witryne politechniki gdanskiej pg.gda.pl
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Zatem witryna politechniki jest postawiona na serwerze apache. Rozne

czgscl strony

postawione s3 na innej wersji serwera. Analogicznie mozemy postgpowaé, jezeli chcemy

wyszuka¢ inne informacje dotyczace witryny, ktére nas interesuja.



5.Metody ochrony przed atakiem

Jesli nie chcemy narazi¢ naszych danych na odnalezienie ich i uzyskanie dostepu za pomoca
wyszukiwarki google musimy zastosowa¢ do kilku zasad, dzieki ktorym znacznie
zmniejszymy ryzyko narazenia si¢ na nieautoryzowany dostep do naszych plikow.

a) Nalezy sprawdzi¢, czy nie udostepniamy plikdéw, ktdre nie powinny by¢ udostepnione.
Powinni$my w tym celu przeszuka¢ katalogi, ktére udostgpniamy.

b) Nalezy sprawdzié, co jest z naszego serwera zaindeksowane w wyszukiwarce:

Mozna to zrobi¢ korzystajac z operatora site. Przy duzych witrynach moze nam zajac

to sporo czasu.
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c) Nalezy skonfigurowac¢ serwer tak, aby nie pokazywat list plikow:

Czesto mozemy spotkac liste plikow z danego katalogu np.
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Aby si¢ przed tym zabezpieczy¢ mozemy zrobi¢ kilka rzeczy:
Mozna ustawi¢ chmod 700 dla folderu, dla ktérego chcemy, aby nie byta wyswietlana
lista plikéw

Mozna zastosowa¢ plik htaccess o zawartosci:
Options All -Indexes

Spowoduje to, ze jezeli wejdziemy do danego katalogu, to pokaze nam si¢ btad 404,
dlatego, ze wyszukiwarka bedzie szuka¢ pliku index.html lub index.php

Innym sposobem jest tez wrzuci¢ do katalogu plik index.html lub index.php. Taki plik
nie musi mie¢ zadnej tresci.

Blokada dostepu dla robotow — czy plik robots.txt rozwigzuje problem?

W celu zabezpieczenia wlasnych danych czgsto stosowany jest plik robots.txt w celu
blokady dostgpu do danych dla robotow indeksujacych. Jesli chodzi o ten plik to
mamy dwie pulapki. Po pierwsze plik robots.txt nie do konca blokuje dostgp dla
robotow. Jezeli do zablokowanej tresci dostepne sg linki gdzie§ w sieci, to google i tak
to zaindeksuje. Druga putapka tego pliku jest to, ze kazdy moze wyswietli¢ jego
zawartos¢, a jezeli odbierzemy mu uprawnienia, to ten plik nie bedzie poprawnie
funkcjonowat.

Jak w takim razie zablokowa¢ mozliwo$¢ dostepu do niektorych plikow na serwerze.
Trzeba ustawi¢ odpowiednie uprawnienia dla wrazliwych plikéw i folderéw. Oprocz
tego z pomoca przychodzi nam plik .htaccess dzigki ktéremu mozemy zablokowac
wyswietlanie danych zasobow, zastosowaé hasto dla katalogu, umozliwi¢ dostep do
zasobow tylko z konkretnych adresow IP, itp.




Na temat konfiguracji .htaccess przeczyta¢ mozna na www.htaccess-guide.com

Do blokowania dostepu dla robota google nie musimy korzysta¢ z pliku robots.txt.
Google udostepnia narzedzie ,,Google Webmaster Tools”. Wystarczy umiesci¢ na
wlasnym serwerze specjalny plik, ktory potwierdzi, ze jesteSmy wtascicielem serwera.
Potem mamy dostep do wielu narzedzi. Jednym z wielu mozliwosci jest to, ze
mozemy blokowac¢ catos¢ lub cze$¢ zasobow przed indeksacja.

e) Test penetracyjny

Mozemy rowniez przeprowadzi¢ testy penetracyjne naszego serwera. Mozemy to
zrobi¢ za pomocg narzgdzia gooscan, ktore jest dostgpne w dystrybucji linuksa o
nazwie Backtrack.!

f) Ukrywanie informacji o naszym serwerze

Powinni$my rowniez ukry¢ wszelkie informacje dotyczace naszego serwera, naszej
domeny, gdyz bardzo latwo mozna si¢ do nich dosta¢ przez wyszukiwarke.
Powinni§my ukry¢ badz usunaé wszelkie informacje moéwigce o tym z jakiego
oprogramowania, z jakich skryptow korzystamy, ukry¢ informacje o tym z jakiego
oprogramowania korzysta nasz serwer. Powinnismy rowniez wylaczy¢ wyswietlanie
btedow na stronie. Takie informacje mogg by¢ niezwykle cenne dla hakeréw, ktorzy
moga chcie¢ nas zaatakowac.

6. Podsumowanie

Potencjat ataku google Hacking jest bardzo duzy. Swiadomos¢ zagrozenia jest nadal ciagle
mala, a ludzi, ktérzy zajmujg si¢ tym atakiem chocby dla rozrywki sa tysiagce. Dlatego
musimy kierowaé si¢ zdrowym rozsadkiem przy budowaniu zawarto$ci naszego serwera.
Mam nadziej¢, ze niniejszy dokument przekona czytelnika jak tatwo mozna narazi¢ si¢ na
atak i jak lekkomysIni bywaja ludzie.

1 Zastosowanie narzedzia gooscan, [online] 25.05.2013, http://www.securitytube.net/video/702
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